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 چکیده 
بندی ترکیبی مبتنی بر کدهای قطبی ارائه شده است که در آن، مزایا و کارآیی  در این مقاله، یک طرح لفافه

یشنهادی شامل  بندی ترکیبی پاند. طرح لفافهرمزنگاری نامتقارن و متقارن با یکدیگر ترکیب شده  هایسیستم
گشایی گذاری، ارسال و لفافهبندی کلید مبتنی بر کدهای قطبی که وظیفه آن لفافه دو بخش است: الف( لفافه

لفافه نیاز در طرح  لفافهکلید مخفی مورد  است، ب(  بر کدهای قطبی  داده  مبتنی  بر بندی  داده مبتنی  بندی 
گشایی داده بین طرفین مجاز با استفاده از کلید مخفی  هگذاری، ارسال و لفافکدهای قطبی که وظیفه آن لفافه
بندی ترکیبی پیشنهادی نیز با  بندی کلید است. تحلیل امنیتی طرح لفافهرد و بدل شده به وسیله طرح لفافه

اعمال حمله جستجوی فراگیر کلید و حمله کدگشایی مجموعه اطلاعات انجام شده است. نتایج تحلیل امنیت 
ه طرح پیشنهادی در برابر حملات مورد نظر امن است. سطح کارآیی طرح پیشنهادی نیز بر  دهد کنشان می

حسب نرخ شکست رمزگشایی و طول کلید مورد ارزیابی قرار گرفته است. نتایج تحلیل نیز بر مناسب بودن نرخ  
 شکست رمزگشایی و کوتاه بودن طول کلید دلالت دارد.
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Introducing a secure encryption scheme based on linear 

block codes 

Abstract  
In this article, a hybrid encapsulation scheme based on polar codes is presented, 

in which the advantages and efficiency of asymmetric and symmetric encryption 

systems are combined with each other. The proposed hybrid encapsulation scheme 

includes two parts: a) key encapsulation based on polar codes whose task is to 

encapsulate, send and de-envelop the secret key required in the data encapsulation 

scheme based on polar codes, b. ) data encapsulation based on polar codes whose 

task is to encapsulate, send and deencapsulate data between authorized parties 

using the secret key exchanged by the key encapsulation scheme. The security 

analysis of the proposed hybrid encapsulation scheme has also been done by 

applying the comprehensive key search attack and the information set decoding 

attack. The results of the security analysis show that the proposed plan is safe 

against the intended attacks. The efficiency level of the proposed scheme has also 

been evaluated in terms of decryption failure rate and key length. The results of 

the analysis also indicate the suitability of the decoding failure rate and the short 

length of the key. 
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 مقدمه  -1

ای ناه ننادان دور باه  در آینادهباا ظهور کاامویوترهاای کوانتومی و  
های رمزی نیاز خواهیم داشات که در مقابل حملات مبتنی بر سایساتم
های نوع سایساتمهای کوانتومی مقاوم باشاند که اطاطلاحا این رایانه

ای رمزنگاری کدمبنا شاخه  نامند.های رمز پساکوانتوم میرمز را سیستم
از رمزنگااری پسااااکوانتوم اسااات کاه در آن امنیات رمزنگااری بر پاایاه 

. اولین سیستم رمز کدمبنا [1]مسائل سخت نظریه کدینگ کانال است  
وپا الیس ارائه شاد، که در آن از کد گتوسا  رابرت مک 1978در ساال 

های مختلفی در این حوزه باینری اساتفاده شاده اسات. پس از آن طرح
هاای رمزنگااری ناامتقاارن دکلیاد عمومی( کادمبناا، از جملاه سااایساااتم

های رمز متقارن دکلید مخفی( کدمبنا ارائه شادند که هرکدام از     سایساتم
این های ارائه شاده مزایا و ماایب مختلفی دارند. کارشاناساان بر طرح
های رمز پسااکوانتوم های رمز کدمبنا جزء سایساتماند که سایساتمدهعقی
بااشاااناد و در برابر کاامویوترهاای کوانتومی مقااومناد و در آیناده می

های رمز کنونی که بر مبنای نظریه اعداد جایگزین خوبی برای سایساتم
 باشند. میهستند، 

  توانناد برای تباادل نامتقاارن کدمبناا میرمزنگااری   هایسااایساااتم
های رمزنگاری متقارن کدمبنا، که نسابتا کوتاه های مخفی سایساتمکلید

های رمزنگاری متقارن کدمبنا نیز  ساایسااتم  .شااوندهسااتند، اسااتفاده 
هر دو نوع .  شاااودهاای بلناد اساااتفااده  توانناد برای رمزگاذاری پیااممی

مزایا و ماایب خود را متقارن و نامتقارن کدمبنا   رمزنگاریهای سایساتم
باشااند و به سااریاتر میکدمبنا  های رمزنگاری متقارن الگوریتم  دارند.

توان محاسااباتی کمتری نیاز دارند، اما نقطه ضاااف اطاالی آنها توزی  
باا کادمبناا  رمزنگااری ناامتقاارن  هاای  الگوریتمکلیاد اسااات. در مقاابال،  

کلید خصاوطای گیری از بهرهاساتفاده از کلید عمومی برای رمزنگاری و 
نند نقطه   . هراندرا حل کرده  توزی  کلید مشاااکل  ،برای رمزگشاااایی

طول بلندتر کلیدهای    ،کدمبنا  های رمزنگاری نامتقارنسایساتم ضااف
( کادمبناا HESد iطرح رمزنگااری ترکیبیباا اساااتفااده از   .اسااات هااآن
های رمزنگاری متقارن و نامتقارن توانیم از مزایای هر دو ساایسااتممی

کدمبنا با ترکیب دو سااز و کار  HESمند شاویم. یک طرح کدمبنا بهره
 مجزا زیر قابل دستیابی است:

iبنادی کلیادسااااز و کاار لفاافاه • i  دKEM  کادمبناا کاه برای تاامین )
امنیت انتقال کلید مخفی سااایساااتم رمزنگاری متقارن کدمبنا با 

 اسات. به اساتفاده از سااز وکارهای نامتقارن کدمبنا طراحی شاده
شااده اساات. الگوریتم  از سااه الگوریتم تشااکیل KEMکلی  طور  

را به   𝜆اسات که پارامتر امنیتی   Genنخسات، الگوریتم تولید کلید 
( و کلیاد  𝑝𝑘گاذاری دو کلیاد عمومی لفاافاهگیرد  عنوان ورودی می
دهاد. ( را باه عنوان خروجی می𝑠𝑘گشاااایی دخصاااوطااای لفاافاه

اسااات کاه   Encapsگاذاری کلیاد  لفاافاهالگوریتم دوم، الگوریتم  
گیرد و در را باه عنوان ورودی می  𝑝𝑘گاذاری  کلیاد عمومی لفاافاه

شااااده   رمز  متن  لفاافاه  𝑐̅خروجی  مخفی  کلیاد  داده و  بنادی 
𝒦 ∈ {0,1}ℓ  دهاد. در واق ، کلیاد مخفی  را ارائاه می𝒦   در متن

. الگوریتم سااوم، الگوریتم شااده اسااتگذاری ( لفافه𝑐̅رمز شااده د
کلیاد خصاااوطااای ورودی آن  کاه    Decapsگشاااایی کلیاد  لفاافاه
است و خروجی آن کلید مخفی  𝑐̅و متن رمزشده    𝑠𝑘  گشاییلفافه
 ┴گشاایی با نماد خا  یا شاکسات لفافه  𝒦گشاایی شاده لفافه
 است.

iبندی دادهسااااز و کار لفافه • i i دDEM کدمبنا که در واق  برای )
امنیات انتقاال پیاام با اساااتفااده از ساااازوکارهای رمزنگااری تامین 

نیز از   DEMطور کلی   متقارن کدمبنا طراحی    شااده اساات. به
شاده اسات. الگوریتم نخسات، الگوریتم تولید  ساه الگوریتم تشاکیل

گیرد را به عنوان ورودی می 𝜆اسات که پارامتر امنیتی   Genکلید  
دهاد. ( را باه عنوان خروجی می𝒦بنادی داده دو کلیاد مخفی لفاافاه

اساات که پیام   Encapsگذاری داده  لفافهالگوریتم دوم، الگوریتم  

𝑚    ماخافای کالایااد  مای  𝒦و  ورودی  عاناوان  بااه  ماتان را  و  گایارد 

دهاد. را باه عنوان خروجی می 𝑐گاذاری شاااده درمز شاااده(  لفاافاه
ورودی که   Decapsگشااایی داده الگوریتم سااوم، الگوریتم لفافه

اساات و خروجی آن پیام   𝑐و متن رمزشااده   𝒦مخفی کلید آن 
زوج متن رمز ،  HESاسات. در واق  در طرح   𝑚گشاایی شاده لفافه

شاود. گیرنده ( توسا  فرساتنده برای گیرنده ارساال می𝑐̅ , 𝑐شاده د

 𝑐̅  گشاااایی کلیاد را بر، عملیاات لفاافاه(𝑐̅  , 𝑐نیز پس از دریاافات د
را بدسااات   𝒦گشاااایی شاااده  اعمال نموده و کلید مخفی لفافه

، عملیات 𝒦 گشاایی شادهآورد. ساوس با اساتفاده از کلید لفافهمی

را باازیاابی  𝑚نماایاد و پیاام  اعماال می 𝑐گشاااایی داده را بر   لفاافاه
 .کندمی

ننادین طرح رمزنگااری ترکیبی ارائاه شاااده اسااات کاه   تااکنون
از طرفی کادهاای .   [3-2]خود را دارناد    هرکادام مزایاا و مااایاب خاا 

بی خطی هساتند که دارای پیییدگی ای از کدهای قالدساته [4]قطبی 
تاکنون از کدهای قطبی در باشاااند.  کم کدگذاری و کدگشاااایی    می

هاای رمزنگااری کلیاد عمومی، رمزنگااری کلیاد مخفی و رمزنگااری طرح
های مناسابی نه از نظر لایه فیزیکی اساتفاده شاده اسات و      قابلیت
در این مقاله از .  [7-5]اند  سطح امنیت و نه از نظر سطح کارآیی داشته

خصاوطایات کدهای قطبی به منظور تامین امنیت و طراحی یک طرح  
HES  های امنیت و کارآیی ایم. ساوس تحلیلاساتفاده نموده  پیشانهادی

مقاله به شاارح  های بادی اینبخشنماییم. متداول را بر آن اعمال می
باا خوا  کادهاای قطبی و نحوه   2بخش  در    ارائاه خواهناد شاااد.  ریز

پیشانهادی مبتنی  HESشاویم. طرح ماتریس مولد آنها آشانا میسااخت  
شاااود کاه شاااامال دو بخش بیاان می  3بر کادهاای قطبی در بخش  

. ساطح امنیت و ساطح کارآیی  بندی داده اساتلفافهبندی کلید و  لفافه
تحلیل امنیت شاوند.  بررسای می 3پیشانهادی نیز در بخش    HESطرح 
با اعمال حمله جسااتجوی فراگیر کلید و حمله پیشاانهادی    HESطرح 

نیز بر حسااب نرخ کدگشااایی مجموعه اطلاعات و تحلیل کارآیی آن 
ای از خلاطاه شاکسات رمزگشاایی و طول کلید انجام شاده اسات. در انتها

 .ارائه شده است 4در بخش نتایج 

22 



 

 
 کدهای قطبی -2

دهای قطبی یک دسااته از کدهای قالبی خطی هسااتند که به  ک
-B) های بدون حافظه گساااساااته با ورودی دودویی    کانال  ظرفیت

)DMCi v    از قبیال کااناال محاک دودویی)BEC(v    و کااناال متقاارن
𝑊[. کااناال 2یاابناد ]، دسااات میBSC(vi( دودویی ∶ 𝒳 →  𝒴   را به

𝒳باا الفباای ورودی    B-DMCعنوان یاک   = {0, ، الفباای خروجی {1
𝒴     انتقاال احتماالات  ,𝑊(𝑦|𝑥)}و  𝑥 ∈  𝒳, 𝑦 ∈ 𝒴}   نظر را در 
  𝑊  B-DMCرا برای یاک    𝑍(𝑊)و    𝐼(𝑊)گیریم. پاارامترهاای  می

𝐼(𝑊)گیریم کاه در آن  در نظر می ∈ [0, اطلاعاات متقاابال بین   [1
با توزی  یکنواخت بر ورودی اساات.   𝑊ورودی و خروجی کانال انتقال 

𝑍(𝑊)علاوه بر این،   ∈ [0,  𝑊باه عنوان پاارامتر بااتااکااریاا کااناال    [1
گیری قابلیت اطمینان به کار شااود و به عنوان مایار اندازهشااناخته می

𝑊 B-DMC  ،{𝑊𝑛رود. برای هر  می
(𝑖)

: 1 ≤ 𝑖 ≤ 𝑛} ای مجموعه

ای به نام قطبش کانال قطبی شاده اسات که با اعمال پدیده  کانال  𝑛از 
های قطبی شااده را آید. کانالبه دساات می 𝑊کوی مسااتقل از  𝑛بر  

ناامناد. باا اساااتفااده از فرآیناد هاا میهاا یاا زیرکااناالکااناالاطاااطلاحاات بیات
بااا   و  کااانااال  ظارفایاات    𝑛قاطاباش  بازر ،  کااافای  اناادازه  بااه 

{𝐼(𝑊𝑛
(𝑖)

), 1 ≤ 𝑖 ≤ 𝑛}  بااااتااااکااااریاااا پااااراماااتااار  viو  i 

{𝑍(𝑊𝑛
(𝑖)

), 1 ≤ 𝑖 ≤ 𝑛} ها به ساامت طاافر یا کانالهر کدام از بیت
در این نوع کادهاا پس از اعماال قطبش کااناال و  کناد.  یاک میال می
های های خوب دبدون نویز( و کانالها به دو دساته کانالتفکیک کانال
در نظر گرفتاه و   دطااافر(  را ثاابات  باد  یهااکااناال  یورود  باد دنویزی(،

 . میکنمیارسال ا قابلیت اطمینان بالا ب خوب یهااطلاعات را از کانال

 ساخت ماتریس مولد کدهای قطبی -2-1

پیشااانهاادی باه مااتریس مولاد   HESباا توجاه باه اینکاه در طرح  
این بخش روش ساااخت ماتریس کدهای قطبی نیاز داریم بنابراین در 

𝑛کنیم. پاارامترهاایمولاد کادهاای قطبی را نیز بررسااای می = 2𝑚 ،

 𝑚 ≥ 𝐹و   1 = [
1 0
1 1

𝑅گیریم. با فرض را در نظر می [ < 𝐼(𝑊) 

𝑘و   = 𝑛𝑅  مولاد مااتریس   ،𝐺𝒜    قطبی ,𝑛)برای کاد  𝑘)   از طریق
 :[4] شودمراحل زیر ساخته می

کاروناکار   • حاااطاااالراااارب  ماااتاریاس    𝑚اباتاادا  کااه   𝐹ام 
𝐺𝑛مااتریس = 𝐹⊗𝑚    باه اباااد𝑛 × 𝑛  دهاد را در نظر  نتیجاه می
را از بالا به پایین به طااورت  𝐺𝑛گیریم و سااطرهای ماتریس می

𝑖 = 1, 2,· · · , 𝑛 کنیم.گذاری میشماره 

𝑊𝑛}هاا کااناالبیات 𝑛پاارامترهاای بااتااکااریاا تماامی  •
(𝑖)

, 1 ≤ 𝑖 ≤ 𝑛}   از
آوریم به دست می 𝑍1,1( با مقدار اولیه 1طریق فرمول  بازگشتی د

𝒵𝑛و به طورت  = (𝑍𝑛,𝑖 , 1 ≤ 𝑖 ≤ 𝑛)  کنیم.میمرتب 

𝑍2𝑘,𝑖 = {
2𝑍𝑘,𝑖 − 𝑍𝑘,𝑖

2       1 ≤ 𝑖 ≤ 𝑘     

𝑍𝑘,𝑖−𝑘
2          𝑘 + 1 ≤ 𝑖 ≤ 2𝑘 

 𝑘 = 1, 2, 22, ⋯ , 2𝑚−1  1د )  

𝜋𝑛جایگشات  • = (𝑖1, 𝑖2, . . . , 𝑖𝑛) های برای مجموعه اندیس𝑛 
ℐ𝑛کااناال، یانی  بیات = {1, 2, ⋯ , 𝑛}آوریم باه  ، را باه دسااات می

𝑍𝑛,𝑖𝑗که نامسااااوی    نحوی
≤ 𝑍𝑛,𝑖𝑘

, 1 ≤ 𝑗 < 𝑘 ≤ 𝑛   همواره
 برقرار باشد.

𝒜مجموعه اطلاعات   • ⊂ ℐn های آن متناظر کانالبیت  که اندیس
,𝑖1، یانی 𝜋𝑛اندیس سامت ن  جایگشات   𝑘با  𝑖2, . . . , 𝑖𝑘   اسات

𝒜cآوریم. ساوس مجموعه ثابت  را به دسات می ⊂ ℐ  که اندیس
𝑛متنااظر بااهاای آن  کااناالبیات − 𝑘     انادیس سااامات راسااات

,𝑖𝑘+1، یانی 𝜋𝑛جایگشااات  𝑖𝑘+2, . . . , 𝑖𝑛 اسااات را به دسااات ،
 آوریم.می

𝐺𝑛ساطر از ماتریس  𝑘را با انتخاب   𝐺𝒜ماتریس مولد  • = 𝐹⊗𝑚 ،
هاای کااناالهاای بیاتهاایشاااان متنااظر باا انادیسکاه    انادیس

باه ازای ساااازیم. در واق   هساااتناد، می  𝒜 مجموعاه اطلاعاات  

𝑊𝑛کانال بیت
(𝑖) ،𝑖 امین ساااتون ماتریس𝐺𝑛  کنیمرا انتخاب می. 

𝑛)باه اباااد    𝐺𝒜𝑐همینین مااتریس   − 𝑘) × 𝑛    را باا انتخااب
𝑛 − 𝑘    ساااطر مااتریس𝐺𝑛هاایشاااان متنااظر باا ، کاه انادیس
هساااتناد را   𝒜𝑐هاای مجموعاه ثاابات  کااناالهاای بیاتانادیس
 سازیم.می

 قطبیکدگذاری کدهای -2-2

𝑢بردار ورودی  = (𝑢1, 𝑢2, ⋯ , 𝑢𝑛) = (𝑢𝒜 , 𝑢𝒜𝑐)  شاامل دو
𝑢𝒜زیربردار اسااات: الف( بردار اطلاعاات   = (𝑢𝑖, 𝑖 ∈ 𝒜)   کاه یاک

𝑢𝒜𝑐بیتی است؛ ب( بردارثابت   𝑘زیربردار   = (𝑢𝑖 , 𝑖 ∈ 𝒜𝑐)  که یک
𝑛زیربردار   − 𝑘   اسات. بردار اطلاعات   بیتی𝑢𝒜   های متشاکل از بیت

که تواند در هر مرحله از انتقال تغییر کند در حالیمی  اطلاعات اساات و
بردار ثابت متشاکل از مقادیر ثابتی اسات که برای کدبردار حذم متوالی 
از قبل شاناخته شاده هساتند. در کدهای قطبی سیرسایساتماتیک بردار  

𝑥باه طاااورت    𝑥 بیتی    𝑛کاد  باه کلماه  𝑢ورودی   = 𝑢𝒜𝐺𝒜 +

𝑢𝒜𝑐𝐺𝒜𝑐 = 𝑢𝒜𝐺𝒜 + 𝑐 از آنجا که   شااود.کدگذاری می𝑐 ≜

𝑢𝒜𝑐𝐺𝒜𝑐   یاک بردار ثاابات اسااات بناابراین کادگاذاری باه طاااورت
. در این حاالات نرخ کاد باه طاااورت سیرسااایساااتمااتیاک اسااات

𝑅 = |𝒜| 𝑛⁄  توان آن را باا انتخااب انادازه  شاااود کاه میتاریف می

  تنظیم کرد. 𝒜مجموعه اطلاعات 

 کدگشایی کدهای قطبی -2-3

کااناال باا بیات  𝑛بیتی کاه از    𝑛کاد  نوان کلماهرا باه ع  𝑥بردار  
ℐ𝑛هاای  انادیس = {1, 2, ⋯ , 𝑛}  گیریم. کناد را در نظر میعبور می
را باه عنوان بردار خروجی متنااظر کاه باه وسااایلاه    𝑦بردار    همینین

viالگوریتم حاذم متوالی i i  دSC)  شاااود را در نظر  کادگشاااایی می
کاادبردار  می هاادم  از SCگیریم.  آگاااهی  بااا  ورودی  بردار  تخمین   ،

باه    𝑦و بردار خروجی کااناال    𝑢𝒜𝑐، بردار ثاابات  𝒜مجموعاه اطلاعاات  
 است. (2دطورت رابطه 

�̂�𝑖 (        2د = {
𝑢𝑖,                       𝑖 ∈ 𝒜𝑐  اگر 

ℎ𝑖(𝑦1
𝑛 , �̂�1

𝑖−1)    𝑖 ∈ 𝒜   اگر  
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:ℎ𝑖گیری  که در آن تواب  تصمیم 𝒴𝑛 × 𝒳𝑖−1 → 𝒳, 𝑖 ∈ 𝒜    برای
𝑦1همه  

𝑛 ∈ 𝒴𝑛 , �̂�1
𝑖−1 ∈ 𝒳𝑖−1    محاسبه می  (3درابطه  به طورت-

 وند، ش

ℎ𝑖(𝑦1   (3د
𝑛 , �̂�1

𝑖−1) ≜

{
0,    

𝑊𝑛
(𝑖)

(𝑦1
𝑛 , �̂�1

𝑖−1
|0)

𝑊𝑛
(𝑖)

(𝑦1
𝑛 , �̂�1

𝑖−1
|1)

≥     اگر   1

 در سیر  اینصورت                           ,1

  

,𝒖𝒊اطلاعات های  ، بیت𝒉𝒊گیری  در واق  در تاب  تصمیم 𝒊 ∈ 𝓐     یک
گیری، بردار خروجی کانال امین عرو تصمیم  𝒊به یک و با استفاده از  

𝒚  های اطلاعات تخمین زده شده قبلی  و بیت�̂�𝟏
𝒊−𝟏  ،تخمین زده می-

,𝒖𝒊های ثابت شوند. به علاوه مقادیر بیت 𝒊 ∈ 𝓐𝒄     برای کدبردارSC  
 از قبل شناخته شده هستند.  

 

 شرح سناریو و نتایج ارزیابی کارایی -3

بندی لفافهدو بخش است: الف(  پیشنهادی شامل   HES-PCطرح  
که وظیفه آن   (KEM-PC)مبتنی بر کدهای قطبی   پیشانهادیکلید  
( مورد نیاز در طرح 𝒦گشاایی کلید مخفی دگذاری، ارساال و لفافهلفافه
بنادی داده  لفاافاهکادهاای قطبی اسااات، ب(  مبتنی بر بنادی داده  لفاافاه

کاه وظیفاه آن   (DEM-PC)کادهاای قطبی  پیشااانهاادی مبتنی بر  
گشاایی درمزگشاایی( داده  گذاری درمزگذاری(، ارساال و      لفافهلفافه
رد و بدل شاده به    𝒦( بین طرفین مجاز با اساتفاده از کلید مخفی 𝑚د

های ر این بخش، سااااختار طرحد  اسااات. KEM-PCوسااایله طرح 
KEM-PC   وDEM-PC کنیم. پیشنهادی را بررسی می 

بندی کلید پیشنهادی مبتنی بر کدهای قطبی  طرح لفافه-1-3
(KEM-PC) 

پیشاانهادی شااامل سااه بخش اساات: الف(  KEM-PCطرح 
گاذاری (، ب( الگوریتم لفاافاهKEM-PC.Genدالگوریتم تولیاد کلیاد  

د لفاافاهKEM-PC.Encapsکلیاد  الگوریتم  و ج(  کلیاد       (  گشااااایی 
(. در ادامه این زیربخش، سااختار ساه الگوریتم KEM-PC.Decapsد

 کنیم.یاد شده را بررسی می

 KEM-PCالگوریتم تولید کلید طرح -1-1-3

 :زیر است به طورت KEM-PC.Genساختار الگوریتم 

                                     .λداده: سطح امنیتی  •

-CTR( مورد اساااتفااده در مولاد شاااباه تصاااادفی  𝑠دورودی: باذر  •

DRBG. 

خصوطی کلید و  𝑝𝑘 )𝒬گذاری دکلید عمومی لفافهخروجی:  •
   . 𝑠𝑘 )𝒜𝑐(𝑠)د  گشاییلفافه
از کد   𝑅0و  𝑛  ،𝑘  ،𝑅داده شااده، پارامترهای    λمتناسااب با   .1

,𝑛)قطبی  𝑘) شوند. انتخاب می 

به وسیله مولد شبه تصادفی   𝒜(𝑠)مجموعه اطلاعات مخفی   .2
CTR-DRBG  شوند که در واق   ساخته می𝑘   اندیسی است

انتخاب    𝜋𝑛اندیس موجود در جایگشت  𝑛که به طور تصادفی از  
است. سوس مجموعه        𝑛 شده  − 𝑘  عروی𝒜𝑐(𝑠)    به

آید و به عنوان کلید به دست می  𝒜(𝑠)عنوان مکمل مجموعه  
 شود. ذخیره می 𝑠𝑘گشایی  خصوطی لفافه

,𝑛)برای کد قطبی    𝐺𝒜(𝑠)سوس ماتریس مولد مخفی   .3 𝑘)    با
 شود. تولید می 𝒜(𝑠)متناظر با   𝐺𝑛سطر از   𝑘انتخاب  

4. 𝑃1    طورت یک زیرماتریس  نیز به𝑛 × 𝑘    که در آن تاداد𝑘  
𝑗های  عدد یک متناظر با اندیس ∈ 𝒜(𝑠)    در ستون 𝑗 ام آن

می تولید  است،  شده  داده  به   𝑃2شود.  قرار  یک    نیز  طورت 
𝑛زیرماتریس   × (𝑛 − 𝑘)    که در آن تاداد𝑛 − 𝑘   عدد یک

𝑗های  که هر کدام متناظر با اندیس ∈ 𝒜𝑐(𝑠)    در ستون 𝑗 ام
شود. در نهایت با کنار هم قرار  آن قرار داده شده است، تولید می 

، ماتریس جایگشت به طورت  𝑃2و    𝑃1های  زیرماتریسدادن  
𝑃 = [𝑃1|𝑃2] شود.  تولید می 

های متناظر با  ماتریس سیرمنفرد نیز با انتخاب سطرها و ستون .5
𝒜(𝑆)   به طورت𝑆𝑘×𝑘 = (𝐺𝑛)𝒜(𝑠)𝒜(𝑆) شود.  تولید می 

لفافه .6 𝐺𝑘×𝑛گذاری  ماتریس 
طورت     ′ 𝑆−1𝐺𝒜(𝑆)𝑃به  =

[𝐼𝑘│𝒬]  شود و زیرماتریس  تولید می𝒬𝑘×(𝑛−𝑘)    به عنوان کلید
 شود. در نظر گرفته می 𝑝𝑘گذاری عمومی لفافه

 KEM-PCگذاری کلید طرح  الگوریتم لفافه-2-1-3

 است:  یر به طورت ز  KEM-PC.Encaps  گذارییتم لفافهساختار الگور
 . 𝑝𝑘ورودی: کلید عمومی  •

 .  ′𝑐و متن رمزشده   𝒦گذاری شده خروجی: کلید مخفی لفافه •

یک    𝐼𝑘شود که در آن  تولید می  [𝐼𝑘│𝒬]به طورت    ′𝐺ماتریس   .1
𝑘ماتریس همانی به ابااد   × 𝑘  .است 

𝑒̅ϵ𝐹2بردار خطای تصادفی  .2
𝑛    را با وزن همینگ𝑤𝐻(�̅�) ≤ 𝑡    و
�̅�ϵ𝐹2یک پیام تصادفی  

𝑘 شود. تولید می 

𝒦به طورت                         𝒦گذاری شده  کلید لفافه .3 =

KDF(�̅� ∥ �̅�, 𝑙𝒦)  می آن  محاسبه  در  که  شود 
KDF: {0,1}𝑛 → {0,1}𝑙𝒦  نکیده تاب   طول  یک  با  ساز 

 است.  𝑙𝒦خروجی 

𝑐̅متن رمز شده به طورت   .4 = �̅��̅� + �̅� شود. محاسبه می 

 KEM-PCگشایی کلید طرح  لفافه-3-1-3

 یربه طورت ز KEM-PC.Decapsگشایی کلید یتم لفافهساختار الگور
 : است

 .𝑠𝑘 )𝒜𝑐(𝑠)و کلید خصوطی د 𝑐̅ورودی: متن رمزشده  •

 .  ┴یا نشانگر شکست   𝒦گشایی شده خروجی: کلید مخفی لفافه •
-KEM  4شود دشبیه به مرحله  تولید می  𝑃ماتریس جایگشت    .1

PC.Gen .) 
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𝑐̿سوس   .2 = 𝑐̅𝑃−1 = �̅�𝑆−1𝐺𝒜(𝑆) + 𝑒𝑃−1       محاسبه

 شود. می

نموده و مجموعه    𝒜𝑐(𝑠)مجموعه کلید خصوطی   .3 را مکمل 
𝒜(𝑆) شود.  به دست آورده می 

,𝑐̅}با ورودی  SCکدگشایی  .4 𝒜(𝑠)} شود و خروجی  اعمال می
�̿�متناظر آن، یانی   = �̅�𝑃−1    و�̅� = �̅�𝑆−1آید.، به دست می 

𝑤𝐻(�̿�)شکست بخورد یا    SCاگر کدگشایی  .5 ≠ 𝑡 خروجی ،⊥ 
 شود. گشایی متوقف میاست یا عملیات لفافه

�̅�بردار   .6 = �̿�𝑃  می آورده  ماتریس  به دست  و  و   𝑆شود  تولید 
�̅� = �̅�𝑆 شود. محاسبه می 

گشایی   .7 لفافه  مخفی  𝒦 شده  کلید  = KDF(�̅� ∥ �̅�, 𝑙𝒦) 
 شود. محاسبه و بازیابی می 

بندی داده پیشنهادی مبتنی بر کدهای  طرح لفافه-2-3

 (DEM-PC)قطبی 

پیشانهادی شاامل ساه الگوریتم اسات: الف( الگوریتم  DEM-PCطرح 
د کلیااد  لفااافااه(DEM-PC.Genتولیااد  الگوریتم  ب(  داده   ،  گااذاری 

لافااافااهDEM-PC.Encapsد الاگاوریاتام  ج(  و  داده                    (  گشااااایای 
خش، سااختار ساه الگوریتم یاد  در ادامه این ب(.  DEM-PC.Decapsد

 کنیم.شده را بررسی می

  DEM-PCتولید کلید طرح -1-2-3

 : زیر است به طورت DEM-PC.Genساختار الگوریتم تولید کلید 

                                      .λداده: سطح امنیتی   •

بذر   • تصادفی𝑠دورودی:  شبه  مولد  در  استفاده  مورد   )CTR-

DRBG. 

   .𝑠𝑘 )𝒜𝑐(𝑠)مخفی دخروجی: کلید  •
با    .1 پارامترهای    λمتناسب  از کد قطبی    𝑅و   𝑛  ،𝑘داده شده، 

(𝑛, 𝑘) شوند.  انتخاب می 

به وسیله مولد شبه تصادفی   𝒜(𝑠)مجموعه اطلاعات مخفی   .2
CTR-DRBG  شوند که در واق   ساخته می𝑘    اندیسی است که

 است.   𝜋𝑛اندیس موجود در جایگشت  𝑛به طور تصادفی از  

شود و  مکمل می  𝒜𝑐(𝑠)به مجموعه    𝒜(𝑠)سوس مجموعه   .3
 شود.ذخیره می 𝑠𝑘به عنوان کلید خصوطی 

  DEM-PCگذاری داده طرح لفافه-2-2-3

به طاورت زیر   DEM-PC.Encapsگذاری داده سااختار الگوریتم لفافه
 است:

 .𝑠𝑘 )𝒜𝑐(𝑠)دورودی: کلید مخفی  •

 . 𝑐گذاری شده خروجی: داده لفافه •
شااود مکمل می 𝒜(𝑠)به   𝒜𝑐(𝑠)ابتدا مجموعه کلید مخفی   .1

برای یاک کاد قطبی   𝐺𝒜(𝑠)و ساااوس مااتریس مولاد مخفی  

(𝑛, 𝑘)    باا انتخااب𝑘    ساااطر از𝐺𝑛    متنااظر باا𝒜(𝑠)   تولیاد
 شود.می

-KEM 4شود دشبیه به مرحله تولید می 𝑃ماتریس جایگشت  .2

PC.Gen .) 

-KEM 5شااود دشاابیه به مرحله تولید می 𝑆ماتریس سیرمنفرد   .3

PC.Gen.) 

𝑐گذاری شده درمز شده( به طورت    متن لفافه .4 =

(𝑚𝑆𝐺𝒜(𝑆) + 𝑒)𝑃 شود که در آن  محاسبه می𝑒ϵ𝐹2
𝑛   بردار

𝑤𝐻(𝑒)خطای تصادفی با وزن همینگ   ≤ 𝑡  و𝑚ϵ𝐹2
𝑘  بردار

 پیام است. 

 DEM-PCداده طرح  گشاییلفافه-3-2-3

به طورت زیر    DEM-PC.Decapsگشایی داده  ساختار الگوریتم لفافه
 است: 

 . 𝒜𝑐(𝑠)و کلید خصوطی  𝑐ورودی: متن رمز شده  •

 . ┴یا نشانگر شکست   𝒦گشایی  خروجی: کلید لفافه •
مکمل    𝒜(𝑠)به مجموعه    𝒜𝑐(𝑠)ابتدا مجموعه کلید مخفی   .1

 شود. می

-KEM    4شود دشبیه مرحله  تولید می  𝑃ماتریس جایگشت   .2

PC.Gen .) 

′𝑐سوس   .3 = 𝑐𝑃−1 = 𝑚𝐺𝒜(𝑆) + 𝑒 شود. محاسبه می 

د .4 متوالی  حذم  ورودی  SCکدگشایی  با   ){𝑐′, 𝒜(𝑠)}    اعمال
𝑢شود و بردار  می = 𝑚𝑆 آید.  به عنوان خروجی آن بدست می 

𝑤𝐻(𝑒′)شکست بخورد یا    SCاگر کدگشایی   .5 ≠ 𝑡  خروجی ،⊥ 
 شود. گشایی داده متوقف میاست یا عملیات لفافه

سیرمنفرد   .6 می  𝑆ماتریس  مرحله   تولید  دشبیه  -KEM  5شود 

PC.Gen .) 

𝑚بردار   .7 = 𝑢𝑆−1 شود. محاسبه می 

 HES-PCتحلیل امنیت طرح -3-3

باا اعماال   HES-PCدر این بخش تحلیال امنیتی طرح پیشااانهاادی  
حمله جسااتجوی فراگیر کلید و حمله کدگشااایی مجموعه اطلاعات  

 شود.انجام می

 حمله جستجوی فراگیر کلید -1-3-3

حمله جسااتجوی فراگیر کلید نوعی حمله ساااختاری اساات که در آن 
شاود تا کلید مناسب شناسایی شود.  جساتجو میتمام کلیدهای محتمل  

هرنند این حمله اگر فرااای کلید خصااوطاای به اندازه کافی بزر  
پیشاانهادی به دلیل    HES-PCخورد. در طرح  باشااد، شااکساات می

تاداد مجموعه کلید   زیرکانال، 𝑛خوب از    زیرکانال  𝑘انتخاب تصاادفی  

𝒩𝒜𝑐(𝑠)برابر اساات با  𝒜𝑐(𝑠)مخفی   = (
 𝑛
𝑘

به طور مثال، برای  .  (
,256)کاد قطبی   192)  ،𝒩𝒜𝑐(𝑠)    بود.    2203.57در حادود خواهاد 
 هایهای سیرمنفرد برابر اساات با تاداد تمام زیرماتریستاداد ماتریس
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𝐺𝑖,𝑗    و𝐺𝑛  انادیس ,𝑖هاای  باا  𝑗 ∈ 𝒜(𝑠)  یانی این   ،𝒩𝑆 = (
𝑛
𝑘

) .
باه طاااورت                 𝑃𝑛×𝑛هاای جاایگشااات دودویی  همینین تااداد مااتریس

𝒩𝑃 = 𝒩𝑃1
. 𝒩𝑃2

= (
𝑛
𝑘

) × (𝑛 − 𝑘) شااود. جدول محاساابه می
 𝒜𝒸(𝑠)  ،𝑆( فاکتور کار دمیزان عملیات باینری مورد نیاز( شامارش 1د
 دهد.را نشان می HES-PCهای  برای نمونه 𝑃و 

حمله جستجوی فراگیر کلید برای نمونه  (𝐖𝐅)فاکتور کار  -1جدول 

 پیشنهادی  HES-PCهای طرح 

,𝑛) ها نمونه 𝑘)  فاکتور کار 

(𝑙𝑜𝑔2) 
شمارش  

𝒜𝒸(𝑠)   و𝑆  

فاکتور کار  
(𝑙𝑜𝑔

2
)   

  𝑃شمارش  

HES-PC I (256, 192) 203.57 209.57 

HES-PC II (512, 384) 410.76 417.76 

HES-PC III (1024, 768) 825.63 833.63 

HES-PC IV (2048, 1536) 1655.88 1664.88 

 

 حمله کدگشایی مجموعه اطلاعات -2-3-3

ترین ( یکی از قویISDمجموعه اطلاعات د  کدگشاااییالگوریتم 
سایندروم به کار   کدگشااییهایی اسات که برای حل مسائله الگوریتم
رود و سالبا پیییدگی اجرای این حمله است که سطح امنیتی اسلب می

کند. مجموعه اطلاعاتی  های رمزنگاری کدمبنا را مشاخ  میسایساتم
جایگاه در 𝑘 شااود، نمایانگر نشااان داده می  𝐼، که با مجموعه  𝐶کد 

تشکیل   𝐻𝑙یانی  𝐻های متناظر آن در متن رمز شده است که ستون
امیدوار اساات که   ISDپذیر را بدهد. هر الگوریتم یک ماتریس وارون

 یک دارای ،شااده داده اطلاعاتی مجموعه به نساابت خطا بردار که
مطرح   McEliece. اولین بار این حمله توس   باشاد ماین خطای مدل

شاد. پس از او در کارهای متاددی بهبودهایی در این حمله داده شاد.  
مطرح شااد  Sternتوساا    ISDهای  ترین انواع الگوریتمقوییکی از 

[8]. 
نیز کارهای متادد دیگری در این حوزه انجام شاده  Sternپس از  

جایی که سالبا محاساباتشاان به طاورت مجانبی بوده  اسات، اما از آن
ها را به طاورت دقیق محاسابه نمود، ما توان پیییدگی آناسات و نمی

برای محااساااباه پیییادگی اساااتفااده   Sternوریتم  در این مقاالاه از الگ
تایی با  𝑝نینش خطا را به طااورت دو قساامت  Stern.  [8]کنیم  می

ساتون تمام طافر در نظر گرفت و با اساتفاده از تناقم نما روز   𝑙فرض 
در   Sternاحتماال موفقیات الگوریتم  تولاد پیییادگی را بادسااات آورد.  

و با شارای  ذکر شاده،  𝑤 داده شادهکد با وزن همینگ  یافتن یک کلمه
0که در آن  شااود( محاساابه می4به طااورت رابطه د ≤ 𝑝 ≤ 𝜔  و
0 ≤ ℓ ≤ 𝑛 − 𝑘  عنوان پاارامترهاای الگوریتم   دو عادد طاااحیح باه

شود که پیییدگی حمله حداقل ای تایین میاست و مقدار آنها به گونه
 گردد.

 شود.( محاسبه   می5اجرای الگوریتم نیز به طورت رابطه د پیییدگی هر بار

 شود.( محاسبه می6با رابطه د ISDدر نهایت فاکتور کار حمله 

,WFisd(𝑛 (6د 𝑘, 𝜔) = 𝐶𝑜𝑠𝑡𝑆𝑇 𝑃𝑆𝑇⁄  

پیشاانهادی   HES-PC  مختلف طرحهای  ( فاکتور کار نمونه2جدول د
های مختلف کد قطبی و پارامتر را با به ازای طول ISDدر برابر حمله  

برای سااه دسااته پارامتر نشااان می دهد.   Sternاسااتفاده از الگوریتم 
-HESهای  شااود نمونهطور که در این جدول مشاااهده     میهمان

PC III  وHES-PC IV  مقاومت مناسبی در برابر حملهISD  .دارند 

 مختلف طرح     های نمونهبرای  ISD( حمله 𝐖𝐅کار )   فاکتور-2جدول 

HES-PC  پیشنهادی 

,𝑛) ها نمونه 𝑘) (𝑝, ℓ) WFISD(𝑙𝑜𝑔2) 

HES-PC I (256, 192) (2,8) 79.96 

HES-PC II (512, 384) (3,22) 104.61 

HES-PC III (1024, 768) (5,39) 140.63 

HES-PC IV (2048, 1536) (7,59) 190.19 

 HES-PCتحلیل کارآیی طرح -4

پیشاانهادی را بر حسااب   HES-PCدر این بخش، کارآیی طرح 
 دهیم. نرخ شکست رمزگشایی و طول کلید مورد ارزیابی قرار می

 نرخ شکست رمزگشایی -1-4

( طرح         DFRرمزگشاااایی ددر این زیربخش، نرخ شاااکسااات  
HES-PC    کدگشااااییپیشااانهادی را تحت  SC  در  کنیم.تحلیل می
امین بیت ورودی  𝑖مقدار    SC  پیشانهادی، کدگشاایی  HES-PCطرح 
𝑦شاود را توسا  بردار دریافت شاده  نشاان داده می �̂�𝑖که با   = 𝑦1

𝑛  و
,�̂�1های ورودی تخمین زده شاااده قبلی بیات �̂�2, ⋯ , �̂�𝑖−1 تخمین ،
احتمال شاکسات کدگشاای حذم متوالی اسات،  DFRزند. در واق ، می

 𝑛به طاورت تصاادفی از  𝒜(𝑠)وقتی که مجموعه اطلاعات مخفی  
انتخاب شااده باشااند. در ادامه، تحلیل بیشااترین و کمترین    زیرکانال

شااانهادی تحت کدگشاااایی پی  HES-PCدر طرح    DFRکران بالای
 شود.حذم متوالی بیان می

𝒜1فرض کنیاد  = {𝑖 ∈ ℐ𝑛: 𝜋𝑛(𝑖) ∈ {𝑖1, 𝑖2, ⋯ , 𝑖𝑘 }}    یاک
مربوط   ℐ𝑛هاای آن در مجموعاه  اسااات کاه انادیس  𝒜زیرمجموعاه از  

,𝑖1 اندیس 𝑘بااااه   𝑖2, ⋯ , 𝑖𝑘   از جایگشات𝜋𝑛   اسات. کمترین کران
، مجموع پاارامترهاای  SC،DFR𝑚𝑖𝑛تحات کادگشاااایی    DFRباالای  
اساات   𝒜هایی از زیرمجموعه  اساات با اندیس بیت کانال  𝑘باتاکاریا  

DFR𝑚𝑖𝑛یااانای   = ∑ 𝑍(𝑊𝑛
(𝑖)

)𝑖∈𝒜1
کانایااد     . فارض  هامایانایان 

𝒜2 = {𝑖 ∈ ℐ: 𝜋𝑛(𝑖) ∈ {𝑖1, 𝑖2, ⋯ , 𝑖𝑛𝑅0 }}  از زیارماجاماوعااه ای 
𝒜  انادیس کاه  در مجموعاه  اساااات   آن  باه    ℐ𝑛هاای   𝑘مربوط 

,𝑖𝑛+1−𝑘اندیس 𝑖𝑛+2−𝑘 , ⋯ , 𝑖𝑛𝑅0    از جایگشات𝜋𝑛   اسات. بیشاترین
باالای   مجموع SC  ،DFR𝑚𝑎𝑥  کادگشاااااییتحات    DFRکران   ،

𝑃𝑆𝑇 (4د = (
𝑘/2

𝑝
)

2

(
𝑛 − 𝑘 − ℓ

𝜔 − 2𝑝
) (

𝑛
𝜔

)
−1

 

𝐶𝑜𝑠𝑡𝑆𝑇 (5د =
1

2
(𝑛 − 𝑘)2(𝑛 + 𝑘) + 2 (

𝑘/2
𝑝

) 𝑝ℓ + 2𝑝(𝑛 − 𝑘) (
𝑘/2

𝑝
)

2

/2ℓ 
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 𝒜هاای زیرمجموعاه  باا انادیس   بیات کااناال  𝑘پاارامترهاای بااتااکااریاا  

DFR𝑚𝑎𝑥است یانی داریم  = ∑ 𝑍(𝑊𝑛
(𝑖)

)𝑖∈𝒜2
. 

در   DFRپیشااانهاادی کران باالای    HES-PCبناابراین، در طرح  
بیت کانالی که   𝑘متناساب با مقدار پارامتر باتاکاریای   ،SC  کدگشاایی

 DFR𝑚𝑎𝑥تا  DFR𝑚𝑖𝑛 تواند ازاند، میشادهانتخاب  طور تصاادفی  به
را    DFRباالای    ( کمترین و بیشاااترین کران3کناد. جادول دتغییر می
 دهد. پیشنهادی نشان می HES-PCبرای 

های نمونهبرای   DFR یبالا بیشترین کرانکمترین و - 3 جدول

 پیشنهادی  HES-PCمختلف طرح 

 DFR𝑚𝑖𝑛 DFR𝑚𝑎𝑥 ها نمونه

HES-PC I 64 × 10−3 41 × 10−2 
HES-PC II 11 × 10−4 2 × 10−2 

HES-PC III 7.26 × 10−7 1.42 × 10−4 

HES-PC IV 2.67 × 10−12 9.64 × 10−9 

هاای را برای نموناه  DFR𝑚𝑎𝑥و    DFR𝑚𝑖𝑛( نیز مقاادیر  1شاااکال د
دهد. همانطور که در پیشانهادی را نشاان می  HES-PCمختلف طرح 

با افزایش طول کد   DFR𝑚𝑎𝑥و  DFR𝑚𝑖𝑛شاود،  شاکل مشااهده می
DFR𝑚𝑎𝑥و    DFR𝑚𝑖𝑛یااباد. اختلام بین  کااهش می -HESدر         

PC IV ها  است.بیش از سایر نمونه 

 
 HES-PCهای مختلف  برای نمونه 𝐃𝐅𝐑𝐦𝐚𝐱و  𝐃𝐅𝐑𝐦𝐢𝐧  -1شکل 

 اندازه کلید -2-4

این بخش طول کلیدهای   نمونه  𝑠𝑘و    𝑝𝑘در  های مختلف  برای 
HES-PC  شود. در امنیت  محاسبه میCCA2    را  رمزگذاری  ماتریس

𝑘(𝑛بیت،    𝑘𝑛توان سیتماتیک درنظر گرفت که به جای  می − 𝑘)    بیت
 CCA2دارای امنیت    HES-PC. به دلیل اینکه  [9]کند  را اشغال می
می سیستماتیک  است  رمزگذاری  ماتریس  از  ′𝐺توانیم  = [𝐼𝑘|𝑄]  

𝑘(𝑛برابر با    𝑄𝑘×(𝑛−𝑘)استفاده کنیم. اندازه کلید عمومی   − 𝑘)    بیت
است.    𝒜𝒸(𝑠)شامل مجموعه    HES-PCدر     کلید خصوطی    است. 

.  [10]بیت دارد    𝑙𝑜𝑔2(𝑛)سازی نیاز به  رای ذخیرهب  𝒜𝒸(𝑠)هر اندیس  
ذخیره برای  حافظه  بالای  خصوطیسازی  کران  ،  𝒜𝒸(𝑠)  کلید 

(𝑛 − 𝑘)𝑙𝑜𝑔2(𝑛)  اندازه طول کلید 4بیت است. جدول د )𝑝𝑘   و𝑠𝑘  
دهد. همانگونه که نشان داده  پیشنهادی نشان می  HES-PCرا برای  
بزرگترین طول کلیدهای خصوطی و عمومی    HES-PC IVشده،        
 دارد. 

های مختلف  حداکثر طول کلید خصوصی و عمومی در نمونه  -4 جدول

 HES-PCطرح 

 𝑠𝑘 (kBytes) 𝑝𝑘 (kBytes) نمونه ها 

HES-PC I 0.06 1.5 

HES-PC II 0.14 6 
HES-PC III 0.31 24 

HES-PC IV 0.69 96 

 ( 𝑠𝑘( و کلید خصوطی د𝑝𝑘( طول کلید عمومی د  2همینین شکل د
طرح   در  مختلف  کدهای  طول  نشان        HES-PCبرای  پیشنهادی 

است، طول کلید می داده شده  نشان  این شکل  دهد. همانطور که در 
شود. همینین طول  عمومی و خصوطی با افزایش طول کد بیشتر می

های مختلف کد مواره از طول کلید عمومی برای طولکلید خصوطی ه 
 پیشنهادی کمتر است.  HES-PCقطبی در طرح 

 
-KEMبرای طول کدهای مختلف در  𝐒𝐊و  𝐏𝐊طول کلید   -2شکل 

PC 
 نتیجه گیری-5

در این مقاله یک طرح رمزنگاری ترکیبی کدمبنا ارائه شده است  
داده بر اساس خوا  کدهای بندی  بندی کلید و لفافهکه در آن لفافه

اند. امنیت طرح پیشنهادی بر اساس سختی  قطبی با یکدیگر ترکیب شده
گیری از خوا  کدهای قطبی،  مسئله کدگشایی عام است. با    بهره

های مختلف طرح رمزنگاری طول کلید عمومی و خصوطی برای نمونه
کست  ترکیبی پیشنهادی، کوتاه و کاربردی شده است. همینین نرخ ش 

یابد و بیشترین و کمترین  رمزگشایی با افزایش طول کد نیز کاهش می
های با طول کد بیشتر، دارای مقادیر بهینه  کران بالای آن برای نمونه

هستند. فاکتور کار اعمال حمله کدگشایی مجموعه اطلاعات بر طرح  
𝑛رمزنگاری ترکیبی پیشنهادی نیز به ازای طول کد   = ، برابر  1024

است که نمایانگر سطح امنیت مناسب طرح پیشنهادی در   2140.63با  
برابر این حمله است. علاوه بر آن، فاکتور کار طرح پیشنهادی در برابر 

های مختلف دارای مقادیر بیش  حمله جستجوی فراگیر کلید برای نمونه
 دهد فرای کلید به اندازه کافی بزر  است.  است که نشان می  2200از  
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