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 چکیده 
  ی ادیاست که همواره موردتوجه محققان ز  کیحوزه جنگ الکترون  ارمهمیاز مسائل بس  یکیاطلاعات    تیامن

کردن اطلاعات در    مخفی  آن  هدف  که  بوده  امن  ارتباطات  های از روش  یکی  ینگار  . پنهانردگی یقرار م
هستند که رفتار آنها   ییبالا اریبس سازی فشرده یدگیچیپ ی دارا یصوت  های از داده و محتوا است؛ داده یبستر
  ن ی مشکل است. در ا  اریها بس  گنال یس  نی در ا  نگاری پنهان  صیتشخ  جهیو در نت  کندی م  یبه آنتروپ  ه یرا شب

  که MELPو     LPC  ،CELP  یدر سه استاندارد کدگذار صوت  نگاری پنهان  صیدر تشخ  دیجد  یمقاله  روش
  رسانه   ارزش کم تیدر ب یمخف های داده. شود یهستند ارائه م یصوت  یکدگذار های روش نیجزو قدرتمندتر

و    یصوت اصل  ی. پس از بررسشود یم  آزمون اجرا ارائه   یژگیصوت با استفاده از و   لتحلی   اند، شده پنهان  حامل
  (LVQ)هوشمند    یآموزش شبکه عصب  برای  و   شده اصوات استخراج  نیا  نیمتفاوت ب  یهایژگیرسانه حامل، و 

م طبشودی استفاده  مرحله  لا  استفاده  با  ها داده  یبندقه .  عصب  نیا  یهاه یاز  الگورانجام   یشبکه  و    تم یشده 
  ی شنهاد یروش پ  نگاری پنهان  یدقت آشکارساز  نیانگیم  زانیشده است. مصداها تست   نیا  یبرا  یشنهادیپ
 . دهد می نشان ها روش ریبا سا سهیروش را در مقا  نیا یاست که برتر  %93.59

 .LVQ ی شبکه عصب ، ی خط نیتخم  ، یآشکارساز ، کاوی نهان ، نگاری پنهانهای کلیدی: واژه 
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Abstract  
Information security is a critical aspect of Electronic Warfare today and is a major 

focus for many researchers. Steganography, a secure communication method, 

involves concealing information within other data or content, with audio data 

offering a higher capacity for hiding information. This article introduces a novel 

approach for detecting steganography in three audio encoders: LPC, CELP, and 

MELP, known for their effectiveness in audio encoders. The Steganography 

technique discussed here involves embedding data in the least significant bit of the 

audio media. Audio analysis is carried out using the RUNS test features. 

Variations are identified and utilized to train a neural network (LVQ) by 

comparing these features in the cover and stego audio files. The neural network is 

then employed for classification, and the proposed algorithm is tested on the audio 

samples. The proposed classification method demonstrates an average accuracy of 

93.59% in detecting steganography, showcasing its effectiveness compared to 

other existing methods. 

Key words: Steganography, Steganalysis, Detection, Linear Predictive, LVQ 

Neural Network. 
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 مقدمه  -1
وستتیله آن علم و هنر مخفی کردن اطلاعات استتت که به نگاریپنهان

در [.  1]توان اطلاعتات محرمتانته را درون یتک پوشتتتانته مخفی کردمی

های دیجیتالی نگاری پوشتت حال حاضتتر کاربردهای اصتتلی پنهان

های با رواج شتبکه .[2]همچون تصتویر، صتوت، ویدئو و متن هستتند

کنند، انتقال صتتوت به های صتتوتی پشتتتیبانی میاجتماعی که از فایل

 یت بالایحستاستاستت. با توجه به عدم  شتدهلیتبدیک روش محبوب  

نگاری های صتوتی، پنهانفایل ظرفیت بالای وایی انستان وستیستتم شتن

  .[3]گیردعنوان پوش  بسیار مورداستفاده قرار میدیجیتال به  صوتدر  

هستتند  بستیار بالایی    یستازهای صتوتی دارای پیچیدگی فشتردهستیگنال

تشتتتخیص   جتهیکنتد و درنتهتا را شتتتبیته بته آنتروپی میکته رفتتار آن

 ی نگاردر پنهان  .[4]بستیار مشتکل استتها نگاری در این ستیگنالپنهان

 کهیطوررستتتانه حامل استتتت بهدر هدف افزودن اطلاعات اضتتتافی 

نگاری تشتتخیص پنهانبرای  ؛تغییری در رستتانه حامل به وجود نیاید

شده و از های محیط پوشت  و پوشانه استخراجویژگیبایستت برخی  می

در  ،در این مقاله .[5]ها برای تشتخیص و تجزیه تحلیل استتفاده کردآن

 1خطیبینیکدگذار صتوتی بر پایه پی استتانداردهای ابتدا به بررستی  

  ینیب یپصتتتوتی    کتدگتذار  هتای الگوریتم صتتتوتیروش  و  پردازیممی

[، 7](CELP3)  کتد  از  ختتهیبرانگ  یخط  ینیب یپ[،  6]  (LPC)  2یخط

 و  بررستتی خواهند شتتد[ 8](MELP4) مختلط کیتحر یخط  ینیب یپ

صتتورت  ینگاری پنهانصتتوت ازآن در این ستته استتتاندارد کدگذارپس

ی این نگارنهانتشتخیص پر ادامه روش پیشتنهادی  د و خواهد پذیرفت

به روش نگاری تشتتخیص پنهانالگوریتم و   شتتودمیمقاله شتترد داده 

قرار   یموردبررستاجرا آماری آزمون   ویژگیو   شتدهیپیشتنهادی بررست

موردمحاستبه قرار  LVQشتبکه عصتبی هوشتمند   ستپس،  گرفتخواهند 

 نگاریتشتتتخیص پنهان روشدقت آشتتتکارستتتازی  در انتها . گیردمی

مزیت روش پیشتتنهادی   شتتده ومقایستته   هاپیشتتنهادی با ستتایر روش

های کدگذار صتوتی بر دامه به تشتری  الگوریتمدر ا.  عنوان خواهد شتد

 .میپردازیمبینی خطی پایه پی 
 

 یخط ینیبش یپ  هیبر پا یکدگذار صوت -2
 ت یلوبیک 8/4های کمتر از در نرخ بیت عموماًصتتتوت   کدگذارهای

  برخلاف)  5شتوند. هدف اصتلی کدگذارهای صتوتبر ثانیه استتفاده می

آوردن ستتیگنال گفتار با   دستتتبهکه هدفشتتان  6کدگذارهای موجک

ترین حالت ممکن به ستیگنال اصتلی با حداک ر میزان ستیگنال به شتبیه

 
1 Linear Predictive 
2 Linear Predictive Coding 

3 Coded Exited Linear Predictive 
 

که دارای کیفیت مشتتابه  نویز استتت( ستتاخت گفتار مصتتنوعی استتت

ستتیگنال اصتتلی باشتتد. در حالت کلی ستتیگنال گفتار دارای دو نوع 

( مجاور یک سیگنالهای همبستگی میان نمونهمدت )همبستگی کوتاه

هایی که به فاصتله یک همبستتگی میان نمونهمدت )و همبستتگی بلند

Pitch )فیلتر صتوتی بیانگر همبستتگی استت که   از یکدیگر قرار دارند

این فیلتر خطای تخمین   گریدعبارتبهسیگنال گفتار بوده و   مدتکوتاه

  S̃(n)ا بتااُم رnکنتد. اگر تخمین  هتای مجتاور را کمینته میمیتان نمونته

 [:9نشان دهیم آنگاه خواهیم داشت]

𝑆̃(𝑛) = ∑ 𝑎𝑘 − s(𝑛 − 𝑘)
𝑝
𝑘=1                                              (1)  

𝑒(𝑛) − 𝑆̃(𝑛) = 𝑠(𝑛) − ∑ 𝑎𝑘 − s(𝑛 − 𝑘)
𝑝
𝑘=1  (2)                        

 

 کند.گر سیگنال صوت را ترسیم میبلوک دیاگرام تخمین 1شکل 

 
 ]9[گر سیگنال صوتساختار کلی بلوک دیاگرام تخمین -1شکل 

  باید توجه داشت که:

 است.  s(n)خیلی کمتر از تغییرات  e(n)واریانس  •

 است. IIRاز جنس  موردنظردر گیرنده فیلتر  •

به نحوی انتخاب شتوند که فیلتر پایدار باشتد. 𝑎𝑘 پس بایستتی ضترای 
 [:9پس خواهیم داشت]

𝑆(𝑤) = 𝐸(𝑤) ∗
1

1−∑ 𝑎𝑘𝑒−𝑗𝑘𝑤𝑝
𝑘=1

 (3)                                           

رابطه مطابق  هوای    E(w)مقدار  ،  3ی  که  جریان  فیلتر  بیانگر 

1عبوری از حنجره بوده و  − ∑ 𝑎𝑘e−jkw𝑝
𝑘=1    بیانگر فیلتر صوت

 [: 9دانیم پوش سیگنال گفتار برابر است با]است. می

𝐻(𝑧) =
1

1−∑ 𝑎𝑘𝑧−k𝑝
𝑘=1

(4    )                                                             

 

 𝑒𝑛(𝑚) = 𝑆𝑛(𝑚) − ∑ 𝑎𝑘𝑆𝑛(𝑚 − 𝐾)𝑝
𝑘=1 (5                         )   

 

اُم استت  nاُم برای فریم  mخطای تخمین ستمبل  𝑒(𝑛) که در این رابطه
 :[9]و داریم

𝐸𝑛(𝑚) = ∑ e2 (n) (6)                                                             

حامالاگ در..پ  خ اهام    𝐸𝑛 باسدام مااما    𝑎𝑘 برای محاسبااا ا 
 :[9].اشت

4 Mixed-Excitation Linear Predicttive 
5 Voice Coders 

6 Wavelet Coders 
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 𝐸𝑛 =  ∑ [𝑆𝑛(𝑘)𝑛+𝑀
𝑚=𝑛−𝑀 − ∑ 𝑎𝑘𝑆𝑛(𝑚 − 𝐾)𝑝

𝑘=1 ]2 (7)                   

 :[9چون]

→  ∑ 2(𝑆𝑛(𝑚) − ∑ 𝑎𝑘𝑆𝑛(𝑚 − 𝐾)

𝑝

𝑘=1

∗ (𝑆𝑛(𝑚 − 𝑖)) = 0 

→ 𝑓(𝑥) = {

∑(𝑆𝑛(𝑚)𝑆𝑛(𝑚 − 𝑖) = ∑ 𝑎𝑘 ∑ 𝑆𝑛(𝑚 − 𝐾)𝑚𝑘 𝑆𝑛(𝑚 − 𝑖)

  𝑥 < 𝑖
1 ≤ 𝑖 ≤  𝑝          , 1 ≤ 𝑘 ≤ 𝑝

(8)                  

 

 :[9]با تعریف دو پارامتر زیر داریم

φ𝑛(i, k) ≜ ∑ 𝑆𝑛 (𝑚 − 𝐾)𝑆𝑛(𝑚 − 𝑖) (9)                                            

 [:9گیریم]نتیجه می 9و  8که از روابط 

→ ∑ 𝑎𝑘φ𝑛 (i, k)

𝑝

𝑘=1

= φ𝑛(i,0)1 ≤ 𝑖 ≤  𝑝 

 

𝑎1φ𝑛
(1,1) + 𝑎𝑛φ𝑛

(1,2) + ⋯ 𝑎𝑝φ𝑛
(1, p) = φ𝑛

(1,0) (10)      

 

[

φ𝑛
(1,1) ⋯ φ𝑛

(1, p)

⋮ ⋱ ⋮

φ𝑛
(p, 1) ⋯ φ𝑛

(p, p)
] [

𝑎1

…
𝑎𝑝

] = [

φ𝑛
(1,0)
…

φ𝑛
(p, 0)

] 

 

A                     B              C           
 [:9خواهیم داشت] جهیدرنت

𝐴 = 𝐵−1𝐶  (11)                                                                      

نگاری در  ستته کدگذار پنهان با توجه به اینکه در این مقاله تشتتخیص

الگوریتم  3خواهند شتد، این بررستی   MELPو  LPC  ،CELPصتوتی 

صتتوتی  کدگذارالگوریتم شتتوند.  صتتوتی در ادامه بررستتی می کدگذار

ستازی صتوت استت که برای یک روش فشترده،  (LPC)ی طخ  ینیب یپ

شتود. استتفاده های صتوتی با حف  کیفیت استتفاده میکاه  حجم فایل

ستتتازی م ثر در صتتتوت با استتتتفاده از کدگذار امکان فشتتترده  این از

این روش از تحلیتل .  کنتدبینی را فراهم میهتای آمتاری و پی روش

کند با استتفاده از عی میکند و ستزمانی ستیگنال صتوتی استتفاده می

هتای آمتاری و طیفی تر، ویژگیهتای کوچتکتجزیته ستتتیگنتال بته قطعته

در فرآیند کدگذاری، ستتیگنال صتتوتی به . ستتیگنال را استتتخراج کند

شتود و ستپس برای هر قطعه از ستیگنال، تر تقستیم میقطعات کوچک

شتتتود. این متدل توانتایی  بینی خطی ایجتاد مییتک متدل آمتاری پی 

های قبلی های بعدی ستیگنال صتوتی را بر اسان نمونهینی نمونهبپی 

بینی خطی، ستیگنال صتوتی با دقت بالا دارد. با استتفاده از ضترای  پی 

ستازی صتوتی، در فشترده کدگذار اینمزیت اصتلی .  شتودبازستازی می

توان  میآن با استتتتفاده از   که  های صتتتوتی استتتتکاه  حجم فایل

چگالی طیفی سیگنال صوتی را با دقت بالا بازسازی اطلاعات آماری و  

کتاه   یتوجه طور قتابتلهتای صتتتوتی را بته، حجم فتایتلجتهیکرد و درنت

های ارتباطی، ارستتال برای استتتفاده در ستتیستتتم کدگذاری. از این داد

های مختلف، ستازیستازی صتوت در یخیرهها و فشتردهصتوت در شتبکه

  یخط ینیب یپ .]7[ شتودده میهای فایل صتوتی، استتفااز جمله فرمت

هدف اصتلی که  استت یصتوت (، یک کدگذارCELP)  کد  از  ختهیبرانگ

این   .های صتتوتی با حف  کیفیت صتتوت استتتکاه  حجم فایلآن 

ستازی، اطلاعات ییرضتروری و های فشتردهر استان الگوریتمبکدگذار 

 درمعمولاً  کند. این الگوریتمتکراری در ستتیگنال صتتوتی را حذف می

ستتتازی بر پتایته و فشتتترده فرکتانس-تبتدیتل موجتک، تحلیتل زمتان

کدگذار شتامل کاه   این مزایای استتفاده از .بردبهره می مدولاستیون

های صتتوتی، امکان انتقال برای فایل ازیستتازی موردنفضتتای یخیره

تر از های صتوتی از طریق شتبکه و امکان استتفاده راحتتر فایلستریع

  یخط ینیب یپ .]8[استتحمل های قابلهای صتوتی در دستتگاهفایل

یک استتاندارد کدگذاری صتوتی استت که ( MELP) مختلط کیتحر

برای کاه   شتود. این استتاندارد  ستازی صتوت استتفاده میبرای فشترده

عموماً برای . از این کدگذار استتت  شتتدهیهای صتتوتی طراححجم داده

که نیاز ی و کاربردهای ، نظامیهای تلفن همراهانتقال صتوت در شتبکه

 هایاز ویژگید.  شتتوستتازی صتتوت دارند، استتتفاده میبه فشتترده

MELP ستتازی صتتوت، نیاز به توان به کیفیت بالا در فشتتردهمی

 .اشاره کرد پردازش کم، پهنای باند کم برای انتقال صوت

 
 ر یتصو  صیتشخ تمیالگور -2شکل

 

   MELPو  LPC،  CELP نگاری درپنهان-3
ابتدا   در  مقاله  این  توسط    100در  این صوت  شد،  انتخاب  صوت 

 MELP و    LPC  ،CELPمتل  در قال  کدگذارهای صوتی    افزارنرم

صوت تولید شد و در ادامه با استفاده از    300  جهیدرنتقرار گرفت که  

-از یک دنباله تصادفی برای پنهان  3ارزش مطابق شکل  روش بیت کم

هیستوگرام خروجی   3  شکل.  شده استاستفاده  موردنظرگاری در صوت  ن

متل  در سه استاندارد    افزارنرم با استفاده از    شدهیسازه یشبطیف گفتار 
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 است.  MELPو  LPC،  CELPی کدگذار صوت
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  ،LPC  ( بیبه ترت هیستوگرام طیف گفتار )  هایخروجی -3شکل

CELP  وMELP 

از یک دنباله تصادفی برای پنهان کردن    4در این مقاله مطابق شکل  

 است.  شدهاستفاده موردنظردر اصوات 

 
 نگاری مورداستفاده پنهان  رسانه  -4شکل

 بدین شرد است: ارزش روش بیت کم بهنگاری الگوریتم اولیه پنهان

یتک دنبتالته تصتتتادفی برای پنهتان کردن اطلاعتات درون گفتتار  •

 شود.انتخاب می

جاستتازی  موردنظرصتتوت  ارزشکمدنباله تصتتادفی درون بیت   •

 شود. می

 شود.ی حامل ایجاد میرسانه •

 
1 Runs Test 
2   PRNG (pseudorandom number generator),  RNG(random number 

generator) 

با توجه به شباهت بالای هیستوگرام خروجی صوت رسانه حامل و  

 نگاری امنیت بالای این روش مشهود است. صوت بدون پنهان

 ها استخراج ویژگی-3-1

نگاری افزودن پیام مخفی درون رسانه  در هدف پنهانبا توجه به اینکه   

برای    رون یازاید  حامل به طوریست که تغییری در این رسانه به وجود نیا

شده های رسانه حامل استخراج بایست ویژگینگاری میتشخیص پنهان

از آن  استفاده کردو  اطلاعات  تجزیه تحلیل  و  برای تشخیص  در .  ها 

  نگاری این مقاله از آزمون آماری اجرا یشنهادی تشخیص پنهانروش پ

 . دد شهای پنهان استفاده خواههای دادهبرای استخراج ویژگی 
 

 1ویژگی آزمون اجرا -3-2

آزمون اجرای تصادفی یک آزمون آماری برای تشخیص تصادفی بودن  

آزمای  همبستگی خودکار داده برای  این روش جایگزینی  هاست که 

مقدار تاخیر همبستگی دارند    باها  برای تایید اینکه آیا داده)هاست  داده

خیر نمونه   کهدر صورتی  (یا  بین  باشد  که همبستگی  نداشته  وجود  ها 

با توجه به اینکه این سه    .ها تصادفی هستندتوان نتیجه گرفت داده می

برای (  ها وجود نداردهمبستگی بین نمونه )کدگذار رفتاری تصادفی دارند  

بودن  بررسی   آزمون    (ییر همبستگی)تصادفی  این  از  بیت  یک رشته 

تمرکز این آزمون روی تعداد کل اجراها در دنباله است   .شوداستفاده می

بدون  )وقفه  های برابر و بی ای از بیت دنباله   ،با این تعریف که یک اجرا 

یک آزمون اجرا از    .]11[باشد  (تغییر حالت از یک به صفر یا برعکس

بیت برابر است و با بیتی با مقدار مخالف، قبل    𝑘  شامل دقیقا  𝑘  طول

شده است. هدف آزمون اجرا این است که تعیین کند  و بعد آن، مرزبندی

های مختلف با آنچه که از ها و صفرهای طولآیا تعداد اجراهای یک

یک دنباله تصادفی انتظار هست برابر است یا خیر. این آزمون تعیین  

ا نوسان بین صفر و یک بسیار سریع یا بسیار کند است،  کند که آیمی

در ادامه به بررسی تابع فراخوانی برای این آزمون خواهیم پرداخت. اگر  

𝒏    را آن  بودن  تصادفی  میزان  داریم  باشد که قصد  بیتی  طول رشته 

ی میزان  بررسی کنیم، تابع فراخوانی که در این آزمون برای محاسبه

 : ]11[شود تعریف می 12د شده به صورت رابطه تصادفی بودن پیشنها

A = RUNS(n)  (12)                                                                 

دیگری که  طول رشتتته بیت استتت، و ورودی 𝒏که در این رابطه  

استت که بیانگر دنباله 𝜺گیرد نیز  توستط این تابع مورد استتفاده قرار می

مطابق   PRNG  2یا  RNGهاستت که توستط یک الگوریتم ی از بیتا

 :]11[شود تولید می14رابطه 

  

16 



𝜺 = 𝜺𝟏, 𝜺𝟐, … , 𝜺𝒏 (14)                                                      

امین بیتت  nمعرف   𝜺𝒏  معرف اولین بیتت و  𝜺𝟏  ،14ی کته مطتابق رابطته

هتای هتا، برای نمونتهبیتت  مورد ارزیتابی استتتت. همچنین، این رشتتتتته

های اند و برای بررستی رشتتههای تصتادفی  تولید شتدهتصتادفی از رشتته

برای انجام  شتود.های بیت یک فایل استتفاده میییرتصتادفی از رشتته

هتا یتک آمتاره آزمون خواهیم داشتتتت کته مقتدار  هر یتک از این آزمون

𝑃 − 𝑣𝑎𝑙𝑢𝑒 شود؛ آماره این توزیع به صورت زیر برای آن محاسبه می

 :]11[شود تعریف می

𝐵 = 𝑉𝑛(𝑜𝑏𝑠) (15)                                                                 

آماره آزمون استت که بیانگر تعداد کل  𝑉𝑛(𝑜𝑏𝑠)،  15که در رابطه  

داد کل اجراهای یک( را در اجراها )یعنی تعداد کل اجراهای صتفر و تع

دهد. توزیع مرجع برای آماره این آزمون نیز بیت نشتان می 𝑛طول کل 

(𝜒2)  .است 

 الگوریتم محاسبه ویژگی در آزمون آزمون اجرا -4

ی ویژگی مورد نظر برای های مورد نیاز برای محاستبهدر ادامه گام

نکته اشتاره شتود این آزمون بررستی خواهد شتد. )همچنین باید به این  

کته آزمون اجراهتا یتک آزمون فرکتانس را بته عنوان پی  نیتاز انجتام 

 دهد(:می

 "یک "در دنباله ورودی برای   𝜋محاستبه نسبت آزمون گام اول:  •

 :]11[ 16ی رابطه ها با محاسبه

𝜋 =
∑  𝜀𝑗𝑗

𝑛
(16)                                                                    

محتاستتتبته   17ی آزمون را بتا استتتتفتاده از رابطته  گتام دوم: آمتاره •

 :]11[شود می

{
𝜀𝑘 = 𝜀𝑘+1       → 𝑟(𝑘) = 0

𝑖𝑛 𝑜𝑡ℎ𝑒𝑟 𝑤𝑖𝑠𝑒 →  𝑟(𝑘) = 1  
(17)                                              

 

 :]20[ 19محاسبه رابطه گام سوم:  •

 نگاری تشخیص پنهان-4-1

 یهاروش  ،در صوت نگاریپنهان مختلف یهاروشگسترش  کنار در

از   هدف آن که است جادشدهیانگاری  متنوع تشخیص پهان استفاده 

اطلاعات برای پردازشی یهاتمیالگور و صوت هایویژگی  کشف 

 تأثیر شده تحتصوت پنهان در دیتا تشخیص  . تواناییاست شدهپنهان

-جاسازی  دیتای به توانیم ازجمله دارد که قرار فاکتورهای مختلفی

پوشانه  در موردنظر جاسازی دیتای انتخابی و روش  پوشانه  فرمت ده،ش

   .]10[کرد اشاره

 
1 Detection Accuracy 

 دقت آشکارسازی  -2-4

استتتفاده خواهد اما   1از معیار دقت آشتتکارستتازی عملکرد یابیارزبرای  

مطابق    TNRو    TPRبرای دانستتتن این معیار لازم استتت معیارهای  

تعداد موارد   ،به عنوان نستبت  TPR  ( تعریف شتوند که28و   29روابط )

شتده اند  یطبقه بند (TP)صتحی   به عنوان م بت  درستتیکه به  م بت 

شده  یکایب طبقه بند یتعداد موارد م بت که به اشتباه به عنوان منفو

محاستتبه   20مطابق رابطه    واقعی تعداد موارد م بت  هستتتند،  (FN)اند  

 :]22[شودیم

T𝑃R =
TP

(TP+FN)
 (20                                                 )  

TNR  به عنوان   درستتتیکه به    ،منفیبه عنوان نستتبت تعداد موارد

که به اشتتباه به   یتعداد موارد منفو    (TNشتده اند ) یطبقه بند  یمنف

منفی تعداد موارد استت،    (FPشتده اند ) یعنوان م بت کایب طبقه بند

 :]22[شودیمحاسبه م 21صحی  مطابق رابطه 

TNR =
TN

(TN+FP)
 (21)                                                  

  استفاده خواهد شد که دقت آشکارسازی  از معیار    عملکرد  یابیارزبرای  

  فراوانی کاربرد بندی آماریطبقه  و  بازیابی اطلاعات ،الگو سیبازشنا در

 .]22[دوشمی محاسبه 22؛این معیار از رابطه دارد

TRP =
(TP+TN)

(TP+TN+FN+FP)
× 100%  (22)                           

  بندی شتده و مخرج،موارد صتحی  دستته 28ی  رابطه ه صتورت کستر  ک
 بندی شده است.تمام موارد دسته

 نرخ خطای بیت -3-4

   که به اشتباه نسبت به یبه عنوان درصد موارد  ی بیتنرخ خطا

𝑃 − 𝑣𝑎𝑙𝑢𝑒 = erfc (
|𝑉𝑛(𝑜𝑏𝑠)−2𝑛𝜋(1−𝜋)|

2√2𝑛 𝜋(1−𝜋)
) (19)                     

شده و از   فیشده اند تعر یتعداد کل موارد در مجموعه داده طبقه بند

 .گرددمحاسبه می 23ی رابطه

TRP =
(FN+FP)

(TP+TN+FN+FP)
× 100%  (23)                              

 بندی شده است.دسته اشتباهموارد  ،این رابطهصورت کسر ه ک 

 ها برای طبقه بندی دادهشبکه عصبی -4-4

که یک روش  2یادگیری ساز بردار  رقمیدر این مقاله از شبکه عصبی  

ی الگو است، که در آن هر واحد خروجی بیانگر دسته یا گروه  بنددسته

این   در  است.  ورودی  الگوهای  از  واحدهای   هاشبکه خاصی  موقعیت 

تنظیم   با  حین  هاوزن خروجی  در  نظارت  با  آموزش  طریق  از  آنها  ی 

 دهنده  ینما  هایخروجاز    هرکدام. در حقیقت  شودیمآموزش مشخص  

2 Learning Vector Quntization 
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و   بوده  کلان  مشخص    هرکدامیک  کلان  آن  وزن  بردار  توسط 

وزن  می بردار  از    هاکلاناز    هرکدامشود.  یکی  ی  هامجموعه توسط 

با  ی یادگیریهاتمیالگورشده و سپس توسط  ی اولیهمقداردهآموزشی  

می  بهینه  با  نظارت  را  ورودی  بردارهای  شبکه  آموزش،  از  پس  شود. 

از آنها به یک واحد خروجی که بردار وزن آن    هرکداماختصاص دادن  

مطابق شکل    .]13[کندیمی  بنددسته است،    ترکینزدبه بردار ورودی  

لایه دوم به تعداد    هایتشکیل شده که نرون  هیلا  دواین شبکه از    5

ابتدا  هست  هاکلان به هر خروجی داده می هاوزن ند.  اولیه  شود که  ی 

ی آموزشی با کلان  هادادهمعرف بردار وزن آن کلان است. سپس  

داده می  به شبکه  با  هاوزن شود. سپس  مربوطه  ی  هادادهی هر مرکز 

شرایط   تحت  دار  برچس   بهینه    کلانهمآموزشی  نبودن  یا  بودن 

بودن به آن ورودی نزدیک   نکلاهم در صورت     یترتنیابه شود.  می

   شود.بودن از آن ورودی دور می کلانهم و در صورت ییر 

 

 ش حت آموز پیشنهادی ت LVQ یعصب  شبکه ساختار -5شکل 

را از یک فضای نامتناهی   هاداده LVQبا توجه به روابط زیر الگوریتم  

نرون برنده نرونی    24. طبق رابطه  کندیمبه یک فضای محدود نگاشت  

خواهد بود که کمترین فاصله را با داده دارد. در این صورت وزن آن 

 : ]13[ کندیمبه سمت داده حرکت  اصطلادبه نرون تصحی  شده و  

∀𝑥 ∈ 𝑋
𝑋 =>  ∞

}   𝑖 ∈ 𝐼, 𝑚𝑖 ∈ 𝑋, 𝐼 < ∞  (24)                                      

 : ]13[  .اشت  بسش    25مطسبق  ابط     ادر

{
𝑀 = (𝑚1, 𝑚2, 𝑚3 … 𝑚𝑘)

𝑋:   𝑥(0), 𝑥(1), 𝑥(2), 𝑥(3), 𝑥(4), …
 (25)                                  

 

   بر.ا  .ا.ه آمهزش ابتپ  Xمس و  بر.ا  مراکز اهش    Mک   

 : ]23[  شه.تعردف می  26   ابط   صه تب .  آن صه ت تسبع مزدن   

𝐸 = ∫ || 𝑥 − 𝑚𝐶  ||2 𝑝(𝑥) 𝑑𝑥  (26)                                            

در   کهاست  توزیع احتمالی  𝑝(𝑥)و    مقدار برنده شده 𝑚𝐶رابطه در این 

 : ]13[ داریم 27رابطه 

𝑐 = 𝑎𝑟𝑔𝑖min (||𝑥 − 𝑚𝑖||)2  (27)                                             

 : ]13[ خواهیم داشترا  28رابطه با حل این معادله 

𝑚𝑖(𝑡 + 1) = 𝑚𝑖(𝑡) + ∆𝑚𝑖(𝑡)       𝑖 = 1,2,3 … 𝑘  (28)        

 :]13[  .ا د   29 ابط   ک  .   

∆𝑚𝑖(𝑡) =   {
α(𝑡)[𝑥(𝑡) − 𝑚𝑖(𝑡)]   𝑖 = 𝑐

0                                        𝑖 ≠ 𝑐
  (29 )                          

  شودتعریف می  30رابطه    صورتبه  شدهنظارتمعادله برای یادگیری  این  

]23[: 

𝑚𝑖(𝑡 + 1) = 𝑚𝑖(𝑡) + ∆𝑚𝑖(𝑡) (30      )                                       

 :]13[ داریم 31 یدر رابطه کهینحوبه 

∆𝑚𝑖(𝑡) = {
α(𝑡)[𝑥(𝑡) − 𝑚𝑖(𝑡)]   𝑖 = 𝑐

−α(𝑡)[𝑥(𝑡) − 𝑚𝑖(𝑡)]   𝑖 = 𝑐

0   𝑖 ≠ 𝑐 𝑖

(31)                         

𝑚𝑖 و 𝑥(𝑡)و در حالت اول   37در رابطه  در یک کلان هستند ولی در   

بعد از یادگیری، شبکه  در یک کلان نیستند.    𝑚𝑖 و 𝑥(𝑡)حالت دوم  

LVQ   فاصله به آن باشد،   نیترکی نزدرا به کلاسی که برداری با  ورودی

 کننده لیتحل  عنوانبه  LVQاز شبکه عصبی    مقالهدر این    .دهدی م  نسبت

عصبی    شدهاستفاده شبکه  عصبی   هیچندلااست.  شبکه  مولد  یک 

ی ورودی را روی هادادهی هادسته مصنوعی با تغذیه مستقیم است که 

لایه   4شبکه مورد آزمای  دارای  .  کندیمدسته خروجی مناس  ترسیم  

خروجی دارد. تعداد   هیلاکورودی، دولایه پنهان و ی  هیلاکاست که ی

،  نگاری(نگاری و بدون پنهانصدای با پنهاندو )  های لایه ورودیرونن

اجرا(1  برابر   های ژگیوتعداد   ن)ویژگی  تعداد  و  خروجی  هارون ،  لایه  ی 

پنهان)2 با  صوت  پنهانتشخیص  بدون  یا  که    نگاری(نگاری،  است 

شبکه   نگاری است یا خیر.گفتار با پنهان  که آیا صوت  کندی ممشخص  

 ی هایژگیو  ابتدا،در  در این مقاله    دادهکننده    یبندطبقه  (LVQ)عصبی  

  و استگو   یک  را  و هر پوش   دهکراستخراج    را  یخط  ینیب یبر پ  یمبتن

الگو به عنوان    صیاز ابزار تشخ  سپس  .کندمی  یگذاربرچس   صفر  را

پنهان  مدل مقاله  ،کندمیاستفاده    نگاریتشخیص  این  در   300  که 

و است.    یآزما  LSBتوسط  و  شده    دیتولاستگو    300  پوش     شده 

عصب  ابهام  سیماتر  6شکل   مع)یمصنوع  یشبکه   یبرا  یاریکه 

 سیماتر  همانطور که در  .دهدیرا نشان م  (ستهاداده  کنندهیبندطبقه 

-تشخیص پنهان  بهترین دقت آشکارسازی  شوددیده می  6شکل    ابهام

 MELP  ،LPC  مربوط به   روش پیشنهادی این مقاله به ترتی   گارین

  ،TPبندی  طبقه  به مقایسه  7شکل    در  ، در ادامه واست  CELPو سپس  

TN  پردازیم. قت آشکارسازی روش پیشنهادی با سایر مقالات مید  و  

   یصح  یمنف  یطبقه بند   ،یم بت صح  یبند طبقه  زانیم  7در شکل  

  شده  آورده  ها  روش  ریدر کنار سا  یشنهادیروش پ  یآشکارساز و دقت

   FN  ،FP  ،TN،TP  زانیاز م  یجامع  ی بررس  1  جدول  در  و   ادامه   در.  است

 . است شده آورده ها روش ریو سا  یشنهادیروش پ یو دقت آشکارساز
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 اجرا  برای ویژگی آزمون SNR اریمع استفاده از با LVQ یشبکه عصب   یبند طبقه دقت   -6شکل

 

 
 هاروش پیشنهادی در برابر سایر روش مقایسه دقت آشکارسازی -7شکل

 

 ها با سایر روش نگاریتشخیص پنهان روش پیشنهادیارزیابی مقایسه  -1جدول

ACC TN TP FN FP تشخیص پنهان نگاری  روش 

 Li, H. et all [35] 6پ14% 6پ14% 4پ85% 4پ%85 %85.4

%82 %92 %72 %28 %8 S. Li. et all [36] 

 Z. Lin. et all [37] 2پ10% 16پ8% 84پ91% 8پ%89 %90.4

 Shehab, D.A. et all [38] 06پ2% 76پ14% 24پ85% 94پ%97 %91.59

 :LPC Proposed Method 08پ7% 93پ7% 07پ92% 92پ%92 %92.5

(Detection of 

Steganography Using 

LVQ Neural Network) 

 CELP 26پ4% 44پ9% 56پ90% 74پ%95 %92.03

 MELP 05پ4% 95پ4% 05پ95% 95پ%95 %95.5

 Averraged Proposed Method 14پ5% 5پ7% 86پ94% 5پ%92 %93.59
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 گیرینتیجه-5

مقاله این  پنهان در  استاندارد  روشی جدید در تشخیص  نگاری در سه 

-برای جاسازی داده  .شدارائه    MELPو   LPC، CELPکدگذار صوتی  

دهنده مقاومت شد که نتایج نشان  استفادهارزش  بیت کم از  ای مخفیه

  آزمون اجرا   یژگیواز    صوتبرای تحلیل    . همچنینبالای این روش بود

در    و  شداستفاده مقادیر  این   بررسی  از  استگو،   پوش   صوتپس    و 

این  هایژگیو بین  متفاوت  شبکه    صوت ی  آموزش  برای  و  استخراج 

بدون نظارت    عصبی یادگیررقمیهوشمند  بردار  استفاده  (LVQ)  ساز 

و    انجامی این شبکه عصبی  هاهیلای با استفاده از  بندطبقه . مرحله شد

همانطور که در جدول .  شدتست   اصوات این    الگوریتم پیشنهادی برای

شد  1 به  دیده  مربوط  میانگین  دقت   FN  ،FP  ،TP  ،TN  میزان  و 

پیشنهادینگاری  پنهان  آشکارسازی با  روش  برابر  ترتی   ،  5.14%به 

  برتری  دهندهنشان  که    ؛است  93.59%  و  %92.50  ،%94.86  ،%7.50

 .  است هاروش پیشنهادی در برابر سایر روش محسون
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